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Dyktatura big data. Kto pierwszy okietzna
dane - demokratyczna Europa czy
autorytarne Chiny?

Sylwetki 2 lutego 2018

Juz nie tylko zarazki, strzelby, maszyny, religia i klimat.
Do zmiennych, ktére decydujg o rozwoju lub upadku
panstw i cywilizacji, dotgczyty nowe: dane.

Kamil Kulesza — po powrocie z Uniwersytetu Cambridge zatozyt Centrum
Zastosowan Matematyki i Inzynierii Systemow dziatajgce w ramach Polskiej
Akademii Nauk. tgczy nauke z biznesem, na dziatalno$¢ badawczg zarabia,
rozwigzujgc problemy firm i instytucji przy uzyciu matematycznego sposobu
mysSlenia.

Orwell czy Huxley?

Stwierdzenie, ze wraz z rozwojem technologii coraz tatwiej zbiera¢
szczegotowe i zindywidualizowane dane o praktycznie kazdym z nas, staje sie
juz truizmem. Podobnie jak odkrycie, ze w efekcie cos takiego jak prywatno$¢

juz nie istnieje. Natomiast wcigz réznimy sie w opisie tej nowej rzeczywistosci.

Jedni odwotuja sie choéby do ,Raportu mniejszosci” Philipa K. Dicka, u
ktérego techniki analizy danych potgczone z mozliwosciami predykcyjnymi —

czyli wyrafinowanego prognozowania — skutkujg systemem, w ktérym

przestepstwa sg karane prewencyjnie, jeszcze przed ich popetnieniem.
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Inni z kolei pytaja, ktéra z dwoch utopijnych wizji przysztosci — ta z ,Roku
1984” czy ta z ,Nowego wspaniatego $wiata” — lepiej opisuje zjawisko. George
Orwell obawiat si¢ zniewolenia narzuconego przez zewnetrzng sitg oraz
zaktamania wszelkich dostepnych informacji, Aldous Huxley przedstawiat wizje
powodzi zbanalizowanej informac;ji i zatracenia sie spoteczenstwa w pustej
rozrywce. Réznice miedzy obydwoma podejsciami dobrze podsumowat w
,Zabawi¢ sie na $mier¢” Neil Postman: ,Orwell obawiat sie, ze zniszczy nas to,

czego nienawidzimy, Huxley zas — ze to, co uwielbiamy”.

Kolejna odstona debaty, do ktérego scenariusza zmierzamy, miata miejsce po
zwyciestwie Trumpa i po tym, jak w ostatnich latach fake newsy pokazaty

swoja site razenia w Swiecie cyfrowym.

Dyktatura big data

Coraz gtosniej méwi sie tez o dyktaturze big data.

Bezsprzecznie Chiny sg jednym z gtdwnych
graczy na rynku nowych technologii, a obecna
ekipa pod wodzg Xi Jinpinga ma oryginalne i
dalekosiezne plany, jak te pozycje wykorzysta¢
i umocnic.

W dotychczasowej ,fabryce swiata” motorem gospodarki w coraz wigkszym
stopniu ma by¢ konsumpcja rosnacej i bogacacej sie klasy $redniej. Jej
istnienie to skutek przemian spoteczno-gospodarczych zainicjowanych przez
Deng Xiaopinga, ktéry ponad 30 lat temu przestawit zwrotnice maoizmu na
kapitalistyczny model gospodarczy, zachowujgc petnie wtadzy partii oraz

pozory socjalistycznego spoteczenstwa.

W rezultacie dzi$ chinski PKB ustepuje tylko amerykanskiemu. | cho¢ wielu
prognozowato, ze monopol partii komunistycznej jest jedynie etapem
przejsciowym do petnej demokraciji, ten scenariusz niekoniecznie musi sie
zisci¢. Surowy, autorytarny Xi Jinping skutecznie fgczy rozwoj gospodarki high-
tech ze wzmocnieniem kontroli nad nig partyjno-panstwowych struktur — i
moze si¢ okazac, ze Chinczycy poradzg sobie z nieefektywnoscig
nadzorowanej produkciji i transportu oraz innymi niedoskonato$ciami
socjalistycznego planowania. By¢ moze wykorzystanie big data do
wspomagania procesoéw analitycznych i decyzyjnych sprawi, ze gospodarka
planowa zacznie by¢ efektywna. Wielu ekspertow uwaza, ze wystarczy tylko
na skale catego kraju robi¢ to, z czym juz catkiem dobrze radzg sobie duze

korporacje.

Zliczone beda czyny i rozmowy

Pekin coraz mocniej kontroluje obywateli, zbierajac o nich coraz wiecej
danych, a istotnym elementem jest tu Scista wspoétpraca z panstwem duzych
firm technologicznych. Réwniez problemy z licznymi opornymi mniejszo$ciami
w rodzaju Tybetanczykéw czy Ujgurow partia rozwigzuje, rozwijajgc na
niespotykang skale technologie zwigzane z inwigilacjg jednostek i catych grup

spotecznych — znéw z pomoca prywatnych firm.

Granice pomigdzy zbieraniem i analizowaniem danych do celéw komercyjnych
oraz na uzytek panstwa sa coraz bardziej nieostre. Dobrym przyktadem jest —
znow chinski — eksperyment polegajgcy na stworzeniu tzw. scoringu



obywatelskiego (social credit system). Z jednej strony ma on stuzy¢ licznym
celom biznesowym, cho¢by ocenie wiarygodnosci kredytowej (zreszta sam
termin ,scoring”, weryfikacja wiarygodnosci, pochodzi z bankowosci),
podobnie jak rézne systemy scoringowe w gospodarce rynkowej. Z drugiej
strony ma zapewnia¢ kompleksowg ocene obywatela na potrzeby panstwa,
stajgc sie podstawg do podejmowania réznych decyzji, na przyktad
dotyczacych wydania paszportu czy udzielenia prawa przebywania w
okreslonych miejscach.

Nie dziwota, ze niektérzy méwig o ,cyfrowym leninizmie”. | to takim, ktéry tym
razem moze zadziata¢. A ze kosztem praw jednostki? C6z, w wielu krajach te

wolnosci, cho¢ wazne w kulturze zachodniej, nie sg az tak istotne.

Towar masowy, ale wyjatkowy

Big data i automatyzacja majg tez drugie, mniej ponure oblicze (ktére rzecz
jasna tez odziera z prywatnosci, ale nie w paskudnych intencjach) — dzieki nim
mozna na masowg skale indywidualnie dopasowywacé ustugi i produkty do
potrzeb oraz wymagan klientéw. Dobrym przyktadem jest przemyst odziezowy
— kiedy$ uszycie T-shirtu z wybranym wtasnym wzorem albo zamdéwienie
konkretnej, wyjgtkowej kombinaciji tapicerki i koloru karoserii w samochodzie
byto duzo drozsze niz skorzystanie z gotowej konfekcji czy fabrycznego

wariantu. Wymagato specjalnego zamoéwienia i diuzszego oczekiwania.

Kolejnym krokiem jest petne dostosowanie produktéw i ustug do klienta,
czesto automatycznie — tylko na podstawie juz posiadanych danych. Tak robi
Google, indywidualizujgc wyniki wyszukiwan, albo Facebook, podsuwajgc
tresci stron i reklam. To efekt analizy wczesniejszych zachowan konkretnej

osoby.

Dzieki tatwosci zbierania i przetwarzania informacji mozemy bez trudu
wspotdzieli¢ zasoby — przyktadem miejskie sieci roweréw czy samochodéw na

godziny, ktére nie mogtyby istnie¢ choéby bez geolokalizacji.

Coraz czestsze jest tez podejscie ,jak uzywasz, tak ptacisz”, czyli
dostosowywanie ceny ustug i produktéw do sposobu oraz zakresu ich
uzywania. Przyktadem — spersonalizowane ubezpieczenia komunikacyjne.

Do niedawna cene polisy okreslano na podstawie niewielkiej ilosci informaciji
podawanych przez klienta w chwili zawarcia umowy. Wynikato to z
ograniczonych mozliwosci zbierania i analizowania duzych ilosci danych.
Pomagata statystyka matematyczna, dzieki ktérej narodzit sie aktuariat —
obliczajgc sktadke, brano pod uwage oprécz deklaracji klienta dane
statystyczne zebrane w dtugich okresach i dotyczacych duzych grup

ubezpieczonych.

Dzis firmy personalizujg polisy, wykorzystujac dane dotyczace np. stylu jazdy.
Jesli kierowca sie zgodzi, za pomocg specjalnych urzadzen albo zwyktego
smartfona $ledza, czy przestrzega ograniczen predkosci, licza czestotliwos¢
gwattownych przyspieszen i hamowan, sprawdzajg, jaki odstep od innych aut
utrzymuje prowadzacy. To pozwala niezle wnioskowac, czy kierowca
przestrzega regut, jak czesto bierze udziat w niebezpiecznych sytuacjach, po
jakich drogach sie porusza, w jakich godzinach najczesciej prowadzi. Te tzw.
dane behawioralne pozwalajg precyzyjniej skalkulowac stawke i premiowac

nizszg ceng tych, ktérzy jezdzg bezpiecznie.
Jednym ze $wiatowych lideréw w tej dziedzinie sg USA, a w Europie — Wielka

Brytania i Wiochy. Takie ubezpieczenia zaczynajg sie tez pojawia¢ na polskim
rynku.

Wielki finatl Jutronautéw 2017. Poznaj architektéw naszej przysztosci



Szklany sufit profilowania

Jest i druga strona medalu. Od pewnego czasu coraz gtosniej mowi sie o
problemie tzw. baniek spotecznych: indywidualizacja tresci dostarczanych
przez Google’a czy Facebooka jest uzyteczna w poszukiwaniu ciekawej
powiesci kryminalnej, wyborze butéw, wakacji czy telewizora, ale moze by¢
niebezpieczna w wymiarze spotecznym, a nawet politycznym — dobér
podsuwanych tresci na podstawie naszych wczesniejszych wyszukiwan i
kliknie¢ sprawia, ze rézni ludzie majg zupetnie inny obraz $wiata.

Problemy moga wystapi¢ praktycznie zawsze, gdy personalizacja ustugi lub
produktu dokonuje sie na podstawie dodatkowych, nieuwzglednianych
dotychczas danych. Zwlaszcza kiedy sa zbierane i przetwarzane

automatycznie, do koncowego wnioskowania wigcznie.

Wiele przykladéw mozna znalez¢ w (wtasnie wydanej w Polsce) ksigzce
matematyczki Cathy O’'Neil pt. ,Bron matematycznej zagtady”. Amerykanka
nie bez powodu dedykuje jg ,wszystkim przegranym”. Pokazuje bowiem, jak
wskutek ztego projektowania algorytméw i niewtasciwego wykorzystania
modeli matematycznych dochodzi do dyskryminaciji i utrwalania negatywnych
tendencji spotecznych.

Modele te dziatajg z wykorzystaniem danych historycznych. Juz to moze
skutkowaé¢ btedami poznawczymi. Gdyby je zastosowac¢ do Tomasza
Mackiewicza w czasach, kiedy leczyt sie z ciezkiego uzaleznienia od heroiny,
trudno bytoby przewidzie¢ jego karierg himalaisty. W koncu jak duzemu
odsetkowi podopiecznych Monaru zdarzyto sie potem zdobywac
os$miotysieczniki?

Stosowane sg tez czesto niesprawdzone zatozenia dotyczace zjawisk
spofecznych — a przyjmuje sie je na podstawie korelacji w danych, a nie
rezultatéw badania przyczyn i skutkéw. Poniewaz za$ cato$¢ wnioskowania

przebiega automatycznie, nie ma sensownej mozliwosci korekty wynikow.

Co gorsza, poniewaz dane i wyniki obliczerh mogg by¢ sprzedawane, powstate
btedy wchodzg do kolejnych modeli wykorzystywanych do innych celow.
Powstaje co$, co Cathy O’Neil nazywa smiertelng spirala modelowania opartg

na wzajemnie wzmacniajgcych sie mechanizmach.

W dodatku bardzo trudno jest kwestionowac¢ wyniki takich obliczen, jako ze
firmy nie upubliczniajg algorytmoéw. A nawet gdyby to robity, wigkszo$¢ ludzi
nie ma zasobdéw — czyli czasu i kompetencji — do ich analizy. W ostatecznosci
obroncy algorytmoéw wyciggaja argument, ze ,matematyka jest obiektywna i
dlatego ten scoring jest fair”. Tak dochodzi do pogtebienia podziatéw
spotecznych, spada spoteczna mobilno$¢, a modele matematyczne dziatajg

jak samospetniajgca sie przepowiednia.

W efekcie przestajemy mie¢ do czynienia z
demokracjg i rbwnoscig szans, a zaczynamy
zy¢ w czyms, co przypomina system kastowy
lub klasowy. | to coraz bardziej zblizony do
,cyfrowego leninizmu”.

Jednoczesnie mowi sie o innych aspektach wykorzystywania danych
behawioralnych — na przyktad do takiej organizacji pracy ludzi, aby rosta ich

satysfakcja i spadata frustracja. Tradycyjnie rozumiana praca zostaje



zastgpiona przez gre motywacyjng, w ramach ktérej realizowane sg zadania.
Pierwsze systemy wspierania produktywnosci oparte na big data i sztucznej
inteligencji sg juz na rynku, réwniez w Polsce, i cieszg si¢ popularnoscia.

Polak przewidzi nieprzewidywalne

Ameryka jest jednym z najbardziej zaawansowanych rynkéw, jesli chodzi o
masowe wykorzystanie danych, ale problemy opisywane przez Cathy O’Neil
wystapig i u nas, w Polsce, i w Europie — zwlaszcza ze przynajmniej cze$¢ z

nich ma charakter uniwersalny.

Unia Europejska, ktéra coraz uwazniej przyglada si¢ nowym technologiom i
ich wplywowi nie tylko na rynek, sytuacje konsumentéw, wolng konkurencje,
ale réwniez na polityke czy funkcjonowanie spoteczenstw, jest Swiadoma tych
wyzwan. Jednym ze sposobow na poradzenie sobie z nimi jest uchwalone
przez Parlament Europejski rozporzgdzenie ogéine o ochronie danych
osobowych, ktére wchodzi w zycie juz w maju. RODO nakazuje firmom —
wielkim korporacjom, ale tez matym rodzinnym przedsiebiorstwom, witgcznie
np. z warsztatami czy zaktadami fryzjerskimi, o ile tylko cyfrowo zbierajg dane
klientow, réwniez proste, w rodzaju numerow telefonéw czy adreséw
mailowych — skutecznie zabezpieczy¢ zgromadzong wiedze przed wyciekiem,
utatwi¢ obywatelom (najogoélniej méwigc, na zasadzie mechanizméw ochrony
prywatnosci w Google’u) kontrole nad tym, co i jak jest gromadzone, i
umozliwi¢ im ,zapominanie” informacji. Krytycy podnosza, ze rozporzadzenie
jest niejasne, bo nie precyzuje zakresu obowigzkow, ale to celowy zamyst —
chodzi o to, by nie narzucac¢ jednego kosztownego modelu wszystkim, wielkim
i matym firmom, by kraje mogty wprowadza¢ szczeg6towe reguty w zaleznosci
od specyfiki swoich rynkéw, a odgérne, drobiazgowe regulacje nie okazywaty
sie martwe po kilku latach postepu technologicznego.

Polska tez nie zasypia gruszek w popiele. Projekt wpisujacy sie w zatozenia
rozporzadzenia realizujg wspolnie Generalny Inspektor Ochrony Danych
Osobowych i Centrum Zastosowan Matematyki przy Instytucie
Matematycznym PAN. Wspdlnie przygladajg sie m.in. spersonalizowanym
ubezpieczeniom komunikacyjnym. Takie oferty sg coraz popularniejsze wéréd
kierowcéw, a jednoczesnie media czesto straszg, ze np. ,10 tys. oséb daje sie
Sledzi¢ w zamian za tansze OC”. Matematycy zbadajg, czy aby na pewno
prawdziwe jest przekonanie, ze to nic innego jak uzyskiwanie znizek kosztem
wiasnej prywatnosci.

Ale cel projektu — ktorego pierwsze wyniki ujrzg swiatto dzienne juz za kilka
miesiecy — jest bardziej dalekosigzny niz zapewnienie zgodnosci aktualnie
dostepnych ustug z RODO.

To znalezienie odpowiedzi na pytanie, jak w ogoéle konstruowa¢ nowe produkty
i ustugi wykorzystujace big data tak, by wszyscy byli zadowoleni — i
przedsigbiorca, producent, ustugodawca, i konsument. Owo nowe, coraz
popularniejsze na $wiecie podejscie do zarzgdzania i projektowania biznesu
nazywa sie ,privacy by design”. Chodzi o to, by zagadnienia ochrony
prywatnosci od samego poczatku do konca uwzgledniane byty w procesie

budowy systemu.

Dlatego do projektu wigcza sie réwniez $wiat biznesu, od firm
ubezpieczeniowych po przedsiebiorstwa zajmujace sie bezpieczenstwem i
analizg danych. Sg wsrdd nich interesujgce start-upy z dynamicznej branzy
fintech — nowych technologii finansowych. Ich doswiadczenia, pomysty i
praktyczna wiedza rynkowa w potgczeniu z umiejetnosciami prognostycznymi i
doswiadczeniem w budowie oraz weryfikacji teoretycznych modeli, ktérymi
dysponujg matematycy, pozwolg nie tylko analizowac najrézniejsze mozliwe
scenariusze rozwoju istniejgcych czy juz sygnalizowanych produktéw, ale tez
cho¢ w czesci przewidzie¢ kierunki, w ktérych rozwing sie ustugi finansowe.

Na dwoch poziomach — czysto praktycznym, przektadalnym pdzniej na nowe



rozwigzania, i naukowym, opisujacym teoretyczne konsekwencje czy
mozliwosci.

W tym miejscu uwazny czytelnik moze sie zdziwi¢: jak to, szeroka, wrecz
fundamentalna debata o Orwellu kontra Huxleyu, ,cyfrowym leninizmie” i
starciu personalizacji z prywatnoscig konczy sie czyms$ tak waskim i

trywialnym jak ubezpieczenia komunikacyjne?

Ktos maégtby tez mie¢ pretensje, ze nie znalazt niczego o zagrozeniach
wynikajacych z rozwoju sztucznej inteligencji. A przeciez niewazne, czy gore
wezmie Orwell, Huxley czy cyfrowy Lenin, bo kazdy z nich bedzie jeszcze
grozniejszy, jesli wesprze go lub nim pokieruje Al. To za$ oznacza, ze
rozwijajgc technologie analizy danych, sami zaktadamy sobie sznur na szyje —
Al wczesniej czy pdzniej powstanie, a dysponujgc tak ogromng bazg informacji
o kazdym z nas, moze zrobi¢ z ludzkos$cig, cokolwiek uzna za optymalne.
Niekoniecznie dla ludzkosci.

Autor mogtby w tym miejscu wykreci¢ sie wygodnym: , To temat na zupetnie
inny, dwakro¢ obszerniejszy artykut’. | nie sktamatby. Ale sg tez inne powody.

Na tych stronach nie chodzi tylko o bicie na alarm, co czyni wielu specjalistow i
dziennikarzy od wielu lat. Teraz wypada pokazac, co konkretnego instytucje i
my, naukowcy, robimy, zeby im zapobiec. Roztrzgsanie niebezpieczenstw
bytoby bezprzedmiotowe, skoro w tym momencie praktycznie zadne formalne
ciato czy rzad nie jest w stanie cho¢by zarysowaé ram prawnych ani
bezpiecznikéw dla np. sztucznej inteligenciji, bo nie wie, podobnie jak tworcy z
laboratoriéw technokorporacji, jakg ostatecznie przybierze forme.

Natomiast mozemy — jako panstwa, organizacje ponadnarodowe, instytucje
badawcze — przygotowac sig na niebezpieczenstwa namacalne, konkretne i

bardziej od naszej woli zalezne. Bardziej sterowalne.

A tak waskie kwestie jak profilowanie ryzyka w OC, jesli matematycy dotozg
do nich swojg cegietke, pomogg Wspdlnocie rozwazy¢ rézne scenariusze i
wypracowac zabezpieczenia takie wtasnie jak RODO, moga nie tylko uchroni¢
nas przed mimowolng utratg prywatnosci albo ztg wolg korporacji czy
poszczegolnych rzgdéw. Dobre wdrozenie takich regulacji moze — uwaga,
uwaga — da¢ Europie istotng diugofalowg przewage nad USA czy Chinami.



